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Das vorliegende Dokument dient als praxisnaher Leitfaden zur Netzwerksicherheit im
industriellen Umfeld. Es werden nur ausgewdhlte, in der OT-Umgebung praxiserprobte
Mechanismen vorgestellt. Die Bandbreite an méglichen weiteren Sicherheitskonzepten
ist weitaus grofer.

INHALT

EINFUHRUNG 2
SEGMENTIERUNG DER NETZWERK-ARCHITEKTUR 3
SCHUTZ DER NETZWERK- INFRASTRUKTUR 7
STEUERUNG INTERNER NETZWERKZUGRIFFE 9
KONTROLLE DES DATENVERKEHRS 11

info@kriko.com www.kriko.com



O A

@)

EINFUHRUNG

Cyberangriffe auf kritische Infrastrukturanlagen, Sicherheitsltcken
in Regierungs-I1T-Systemen, Datenpannen aller Art. Schlagzeilen wie
diese zieren fast taglich Seiten der Pressedienste im In- und Ausland.
Die wirtschaftlichen Folgen fur die betroffenen Unternenmen sind teils
gravierend.

In einer Umfrage des Bundesamtes fdr Sicherheit in der
Informationstechnik (BSI) von 2019 an IT-Sicherheitsexperten in
der Wirtschaft, gaben 87 % der von Cyber-Angriffen betroffene
Unternehmen an, dass es dadurch zu Betriebsstérungen und
-ausfallen kam (Vgl. Cyber-Sicherheits-Umfrage —Cyber-Risiken &
Schutzmafnahmen in Unternehmen, 2019, S.13). Zugangspunkte far
Angriffe sind meist Gerdte in IT-Netzwerken.

Bei Anlagen mit hohem Automatisierungsgrad besteht gleichzeitig
eine immer grofdere Notwendigkeit des Zusammenwachsens von
IT- und OT-Netzen. In diesem Kontext spielt die OT-Netzsicherheit im
industriellen Umfeld eine immer gréfder werdende Rolle.

Eine sorgfdltige Konzeptionierung und Planung des physikalischen
Netzes und der Sicherheitsmechanismen sind entscheidend fur die
spdtere Netzsicherheit und Verfugbarkeit der Anlageninfrastruktur.
Kriko unterstdtzt im gesamten Prozess von der Beratung uber die
Planung, bis hin zur Umsetzung.

info@kriko.com www.kriko.com
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SEGMENTIERUNG DER NETZWERK-ARCHITEKTUR

Zu Beginn einer jeden Sicherheitsbetrachtung eines Netzwerkes steht die physikalische und logische
Betrachtung der Netzaufteilung. In einer Bestandsaufnahme wird gepruft, welche Gliederungen und
Segmentierungen von Netzwerkteilnehmern es bereits gibt, um hieraus MaRnahmen ableiten zu
kénnen. Die Anforderungen an eine physikalische Netzaufteilung werden unter anderem in den
SystemanforderungenderindiesemBereichfilhrendenNormISA/IEC-62443-3-3FR5,,Eingeschrénkter
Datenfluss” beschrieben. Hierbei werden Systemanforderungen an Automatisierungssysteme in
Abhd&ngigkeit derer zuvor klassifizierten Security Levels SLI1-SL4 (geringes bis hohes SL) gestelit.

In der Anforderung SR5.1 RE 1 als eine Anforderung ab SL2 heil3t es beispielsweise:

,Das Automatisierungssystemm muss die Fdhigkeit haben, automatisierungstechnische
Netze von nicht-automatisierungstechnischen Netzen physikalisch abzuteilen und kritische
automatisierungstechnische Netze von anderen automatisierungstechnischen Netzen physikalisch
abzuteilen.” Folgende Schritte beschreiben die praxisnahe Umsetzung dieser und weiterer normativen
Anforderungen anhand eines fiktiven Beispiel-Netzes. Es muss berucksichtigt werden, dass die
Anforderungen an OT-Netzwerke je nach Branche, GréRe des Betriebes und Sicherheitsbewusstsein
des Betreibers variieren kénnen und die folgenden Méglichkeiten zu Netz-Segmentierung nur
beispielhaft sind.

Die beispielhafte Ausgangssituation wdre ein he-
terogenes Netz, in welchem sich IT- und OT-Ar-
beitsstationen, Komponenten zur netzweiten Be-
reitstellung von Diensten wie Domain oder Remote
Access, sowie Automatisierungskomponenten be-
finden. Folgende Abbildung zeigt beispielhaft den
Netzplan einer solchen Konstellation. Bei dieser
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Anordnung ist keinerlei physikalische Trennung in-
nerhalb des Netzes vorgesehen.Dies ist eine Kons-
tellation, die in historisch gewachsenen Anlagen-
netzwerken noch teilweise angetroffen wird, wenn
bei der schrittweisen UmrUstung von Feldbustech-
nik auf Industrial Ethernet Komponenten kein an-
lagenweites Gesamtkonzept erarbeitet wurde.
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Um den Anforderungen der [EC-62443 hinsichtlich
Netzwerksegmentierung gerecht zu werden, mus-
sen im ersten Schritt automatisierungstechnische
Netze von nicht-automatisierungstechnischen
Netzen logisch abgeteilt werden. Hierzu wird eine
Unterteilung in IT- und OT-Netz vorgenommen.

Weiter fordert die ISA/IEC-62443-3-3 SR5.2 (SLI-
SL4): ,Das Automatisierungssystem muss die Fa-
higkeit haben, die Kommmunikation an Zonengren-
zen zu Uberwachen und zu kontrollieren [..]* und
SR5.2 RE 1 (SL2-SL4) ,Das Automatisierungssystem
muss die Fahigkeit bieten, Netzverkehr von vorn-
herein abzulehnen und ihn nur in Ausnahmefdéllen
zuzulassen.”

IT Work station

Um dieser Anforderung gerecht zu werden, wird
die Trennung Uber hardwarebasierte Next-Gene-
ration-Firewalls auf IT- und OT-Seite vorgenom-
men. Hierbei ist der Grundgedanke, dass ein jedes
Netzsegment sich selbst vor ungewollter Kommu-
nikation schutzt. Per Whitelisting werden nur ge-
wunschte und dokumentierte Kommunikations-
beziehungen zugelassen.

Die Anbindung an das Internet erfolgt auf der we-
niger kritisch angesehenen [T-Seite, sodass die
gesamte Kommunikation von und zum OT-Bereich
an der OT-Firewall kanalisiert wird.

Die folgende Abbildung zeigt den Netzplan nach
der Trennung.
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Eine weitere Anforderung der ISA/IEC-62443-3-3in
SR5.1RE 2 (SL3-SL4) besagt ,Das Automatisierungs-
system muss die Fdhigkeit bieten, ohne eine Ver-
bindung zu nicht automatisierungstechnischen
Netzen Netzdienste bereitzustellen in automatisie-
rungstechnischen Netzen [..]."

Wie kdénnen Dienste wie Fernzugriff, MES, Cloud
Services, Netzwerkmanagement, Webserver, File-
server, Antivirus-Server etc. ohne direkte Verbin-
dung zwischen IT-Netz und OT-Netz in der OT-Um-
gebung verfugbar gemacht werden? Die Losung
hierfar ist das Schaffen einer weiteren Sicher-
heitszone, der sogenannten DMZ (demilitarisierten
Zone).

Work station Work station Work station
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Alle Komponenten, die Verbindungen in andere,
nicht vertrauenswurdige Netze herstellen, werden
physikalisch getrennt von IT und OT in ein separa-
tes Netzwerk Uberfuhrt.

Eine DMZ kann in der Praxis auf zwei verschiedene
Art und Weisen erstellt werden:

. An einer einzelnen Firewall wird ein separater
physikalischer Port mit eigenem VLAN genutzt, an
dem die DMZ errichtet wird. Der Traffic von und zur
DMZ wird Uberwacht.

2. Sicherer ist es, zwei physikalisch getrennte Fire-
walls zu nutzen, eine auf DMZ-Seite und eine auf
der OT-Seite. Bestenfalls sind die Firewalls von zwei
verschiedenen Herstellern, sodass SicherheitslU-
cken noch unwahrscheinlicher werden.

Die nachfolgende Abbildung zeigt das Schaffen
einer DMZ in der Beispiel-Netz-Konfiguration.
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Die ndchste Anforderung der ISA/IEC-62443-3-3in
SR5.1RE3(SL4) besagt,DasAutomatisierungssystem
muss die Fahigkeit bieten, kritische von nicht
kritischen automatisierungstechnischen Netzen
logisch und physikalisch zu isolieren.”

Die geforderte Isolierung wird Uber die Bildung
sogenannter Zellen organisiert. Der ein- und

IT Work station Work station Work station

ausgehende Datenstrom einer jeden Zelle wird
durch eine Zellen-Firewall kontrolliert. Innerhalb der
Zellen sind alle géngigen Bustopologien denkbar.

Die folgende Abbildung zeigt die Zellenbildung
anhand des Beispiel-Netzes:
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Fur die Segmentierung auf Zellebene innerhalb ei-
nes OT-Netzes gibt es einige Ansdtze, die anlagen-
spezifisch betrachtet werden mussen. Kriterien zur
Bildung von Zellen kbnnen sein:

Funktionale Beziehung
Mehrere Maschinen derselben Produktionslinie
kdbnnen eine Zelle bilden.

Echtzeitbedurfnisse

Bei hohen Anforderungen an Latenz oder Taktsyn-
chronitét zwischen automatisierungstechnischen
Komponenten, mussen sich diese Komponenten
in derselben Zelle befinden.

§7-1500 ET200SP HMI S7-400F ET200SP HA

Funktionale Sicherheit

Kritische Anwendungen im Sinne der funktionalen
Sicherheit, die zu Schaden von Personal oder Ma-
schinen fuhren kénnen, erfordern eine Trennung
anderer nicht-kritischer Anwendungen.

Risiko

Gerate, die als kritisch im Sinne der IT-Sicherheit
angesehen werden (bspw. Rechner mit veralteten
Betriebssystemen) kénnen in dieselbe Zelle grup-
piert werden, um ein- und ausgehende Datenstro-
me kontrollieren zu kénnen.
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SCHUTZ DER NETZWERK-INFRASTRUKTUR

Die Basis eines jeden Netzwerks bilden die darin eingesetzten Gerdte. Der
erste Schritt auf dem Weg zu einem sicheren und damit hochverfiugba-
ren Netz ist der Schutz der eigentlichen Netzwerkinfrastruktur. Die nach-

folgend vorgestellten Mechanismen dienen der Regulierung von Zugrif-

fen auf einzelne Teilnehmer.

VLANs (Virtual Local Area Networks) bieten die
Moglichkeit, unabhdngige Netzwerke auf dersel-
ben physikalischen Basis zu erstellen. Gerdte in ei-
nem VLAN erkennen standardmdfRig keine Gerdte
in anderen VLANS.

So ist es moéglich, ein Netzwerk logisch zu segmen-
tieren. Beispielsweise kdnnen Management-Zu-
griffe auf die Netzwerkinfrastruktur, Client-Server-
Zugriffe im OT-Netz und Anlagenkommunikation

zu Automatisierungsgerdten komplett voneinan-
der getrennt und der Datenverkehr je VLAN prio-
risiert werden. Die Netzwerkinfrastruktur fur eine
solche Segmentierung und Priorisierung bieten
entweder gemanagte Layer-2 Switche mit einer
oder mehreren zentralen Firewalls, oder im ein-
fachsten Fall Layer-3 Switche.

info@kriko.com
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In vielen Betrieben ist es nach wie vor Ubliche Pra-
xis, Standardpassworter und gemeinsame Log-Ins
fur mehrere Mitarbeitende zu nutzen. Oft sind die
Passworter auch noch frei zugdnglich. Dies fuhrt
dazu, dass einer der effektivsten Schutzmechanis-
men in der Netzwerksicherheit, die Zugriffskontrol-
le, seine Wirkung nahezu verliert. Zudem wird die
Nachverfolgbarkeit von Tatigkeiten einzelner Be-
nutzer durch Log-Files oder Audit-Trails hierdurch
ausgehebelt.

Wie aber dieses Problem |6sen, bei vielen verschie-
denen Gerdten und Systemen in einem Netzwerk?
Ein Benutzer je Mitarbeitenden fur jeden Netzwerk-
teilnehmer mit entsprechenden Password Policies
definieren? Das ist kaum maoglich und nicht prak-
tikabel, kostet Zeit und ist fehleranfdllig. Warden
neue Mitarbeitende eingestellt werden, so muss-
ten alle entsprechenden Gerdte umkonfiguriert
werden.

Es besteht also die Notwendigkeit, User Manage-
ment von einer zentralen Stelle aus zu tatigen. Eine
Losung stellt ein zentraler Domain-Server mit zent-
raler Authentifizierung aller Gerdte per LDAP (Light-
weight Directory Access Protocol) dar. So kénnen
Benutzergruppen und deren Rechte zentral ver-
waltet werden. Alle Mitarbeitenden kbnnen sich mit
ihren Zugangsdaten nur auf denen ihnen erlaub-
ten Gerdten mit dem ihnen zugewiesenen Rechten
anmelden.

Dies erhéht nicht nur die Sicherheit, fur die Mitar-
beitenden entfdllt so auch das leidige Thema der
Passwortlisten, da sie ein User und Passwort per
Single-Sign-On fur alle Gerdte und Systeme nut-
zen.

Role Password
Mark Operator ok ok ok ok
David Auditor * 4 3k K
admin Administrator ek 4 ok ok
user Guest % ok %k %k %

info@kriko.com
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STEUERUNG INTERNER NETZWERKZUGRIFFE

Nachdem der Schutz vor unautorisierten Zugriffen auf die Netzwerkin-
frastruktur praktikabel umgesetzt wurde, kann nun das Einbringen von
Netzwerkteilnehmern innerhalb eines Netzwerks betrachtet werden. Die

folgenden Methoden dienen zur Sicherung des Netzwerks vor unerlaub-
ten Zugriffen durch Gerdte, die sich bereits innerhalb einer Organisation
befinden.

Um unerlaubte Zugriffe auf das
Netzwerk zu verhindern, ist eine
sehr einfache und besonders ef-
fektive Methode die physikalische
Verriegelung der Netzwerkschrdanke
durch abschlieRbare Turen.

Das Einbringen von unerwlnsch-
ten Gerdten in ein Netzwerk ist ei-
nes der hdufigsten Szenarien, die
gewollt oder ungewollt zu Netz-
werkproblemen fuhren. Um den
unkontrollierten Wildwuchs eines
Netzwerkes und boéswillige Atta-
cken von unerwunschten Gerd-
ten zu verhindern, werden alle

() HIRSCHMANN

g a»
@ o
h

ungenutzten Ethernet-Ports an
Netzzugangspunkten wie Swit-
chen deaktiviert.

Wird ein externes Gerdt tempordr ins Netzwerk
integriert, besteht die Gefahr, dass es zu IP-Ad-
resskonflikte mit anderen Netzwerkteilnehmern
kommen kann. Um dies zu verhindern, kbnnen an
Netzzugangspunkten auf speziell definierten Ser-
vice-Ports eine automatische Zuweisung einer
ungenutzten IP-Adresse innerhalb eines definier-
ten DHCP-Adressbereichs durch einen zentralen
DHCP-Server erfolgen.

DHCP Server

Manchmal ist es notwendig, externe Gerdte tem-
pordr ins Netzwerk zu integrieren. Ein Beispiel hierfur
kébnnte der Service-Laptop eines Wartungstech-
nikers einer Maschine im Anlagennetz sein. Hier-
zu kénnen spezielle Service-Ports an den Netzzu-
gangspunkten definiert werden.

info@kriko.com
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Bei Anschluss an einem solchen Service-Port wird
per zentraler Authentifizierung mit den Benutzer-
daten des Service-Technikers im Netzwerk ent-
schieden, ob und welchen Netzwerkzugriff der
Benutzer erhdlt oder nicht. Die Definition, welche
Benutzergruppen auf welche Gerdte und VLANS mit
welchen Protokollen zugreifen durfen, geschieht in
der Konfiguration der Firewall. Die Definition der
Benutzer und Benutzergruppen erfolgt an einem
zentralen Domain-Controller und werden per LDAP
auf das gesamte Netzwerk ausgerollt.

So kédnnen an zentraler Stelle die Netzwerkzugriffs-
rechte des Service-Technikers nach Beendigung
seines Einsatzes wieder entzogen werden.

Authenticator in Switch RADIUS Server

Authenticator in Switch

Werden ungenutzte Ports deaktiviert und der Zu-
griff an Service-Ports reguliert, so besteht immer
noch die Gefahr des Aussteckens eines aktiven
Netzwerkteilnehmers und Einbringen eines un-
erwunschten Gerdtes. Um dieses Szenario zu
unterbinden, kénnen jedem Port eines Netzzu-
gangspunktes eine feste MAC-Adresse zugewie-
sen werden, welche mit der des angeschlosse-
nen Gerdtes Ubereinstimmen muss. Datenpakete
an diesem Port, die nicht von dieser MAC-Adresse
kommen, werden verworfen. Auf diese Weise ist si-
chergestellt, dass keine unerwlnschten Gerdte an
nicht deaktivierten Ports von Switchen kommuni-
zieren durfen.

Allowed MAC Address )

@ 00:80:63:45:ad:7a
0 00:fe:86:9c:ac:03
@ 44:40:6d:23:85:0b

Gerade bei virtualisierten Plattformen und grofden
OT-Netzwerken ist die MAC-Filterung unpraktika-
bel, da bei redundanten Host-Systemen MAC-Ad-
ressen virtueller Maschinen sich nicht immer am
selben physikalischen Ort befinden. AufRerdem
muss jeder zur MAC-Filterung beteiligte Switch
entsprechend parametriert werden, was die Ver-
waltung stark verkompliziert.

Die L6ésung auf diese und viele weitere Probleme
bietet ein zentraler RADIUS-Server, wie beispiels-
weise Microsoft NPS (Network Policy Server). Die-
ser stellt eine zentrale Authentifizierungsstelle fur
Netzwerkzugriffe dar. HierUber kébnnen Gerdte von
zentraler Stelle Uber eine Authentifizierung per Be-
nutzerdaten, Zertifikat oder MAC-Adresse in das
zum Gerdt passende VLAN integriert werden. So
stehen auch in physikalisch flexiblen Netzwerken
jedem Gerdt nur die Ressourcen und Services zur
Verfugung, fUr die das Gerdt vorgesehen ist.

RADIUS or LDAP Server

info@kriko.com
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KONTROLLE DES DATENVERKEHRS

Wurde das Netzwerk gegen ungewollte Zugriffe geschutzt, so kann in
einem weiteren Schritt der Datenverkehr kontrolliert werden. Dieser wei-

tere Sicherheitsaspekt beinhaltet die Steuerung, Analyse und das Moni-
toring von Datenpaketen zur Laufzeit.

Wurde ein Netz intelligent per VLANs logisch seg-
mentiert, so kann Uberlegt werden, in welchen
Fallen eine VLAN-Ubergreifende Kommunikation
notwendig ist. Hierzu gehdren beispielsweise der
Fernzugriff zum OT-Netz aus einem IT-Netz oder
einer DMZ, die Datenweiterleitung an eine Cloud,
die Kommmunikation zu MES und ERP-Systemen, so-
wie Authentifizierungsanfragen an einen externen
LDAP-Server etc.

Diese Zugriffe werden per Standard durch eine
zentrale Firewall verhindert. VLAN- und netzlber-

greifende Zugriffe mussen dann explizit per Fire-
wall-Regeln zugelassen werden. In dieser Zu-
griffssteuerung wird nicht nur Uber Quell- und
Zielangabe definiert, wer zu wem kommunizieren
darf, sondern auch per Application-Control (Frei-
gabe nur bestimmter Protokolle), was kommuni-
ziert werden darf.

A

Die von Kriko eingesetzten Firewalls besitzen die
Moglichkeit, den Datenverkehr auf netztbergrei-
fenden Verbindungen in Hinblick auf mégliche Be-
drohungen zu analysieren. Hierzu gehdren Diens-
te wie Antivirus, Intrusion Prevention, Application
Control, Web Filtering, Antispam und viele mehr.

Die Firewalls werden Uber einen sicheren Kanal
an das Internet angebunden, um die aktuellen Vi-
ren- und Bedrohungs-Definitionen zu kennen. So
kédnnen sie Bedrohungen Uber zuvor freigegebene
Verbindungen von aufien wirksam sperren, bevor
sie Schaden anrichten kénnen.

info@kriko.com
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Netzwerk-Monitoring

Als strategischer Partner der Firma Paessler kbnnen in Echtzeit auf deren Erreichbarkeit,

bietet Kriko seinen Kunden mit dem Tool PRTG e
mdchtiges Netzwerkmonitoring.

in Verfugbarkeit, Kapazitdt und Zuverldssigkeit
Uberwacht werden. Netzwerktopologien werden

Von zentraler Stelle aus werden die bendtigten automatisch  erkannt und auf  Anderung
Bandbreiten der Gerdte und Anwendungen Uberwacht.

definiert und  gepruft. Datenbanken im Mit diesen und vielen weiteren Moglichkeiten
Netzwerk werden Uberwacht, Statistiken zu ist das Netzwerk-Monitoring ein zentraler Pfeiler

Anwendungen im Netzwerk werden erstel

Alle Server, Clients, Netzwerkinfrastrukturgerdt
Steuerungen und sonstige Netzwerkteilnehmer

It. zur aktiven Erhéhung der Netzsicherheit und
-verfugbarkeit.
e
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Uber die KRIKO Engineering GmbH

KRIKO Engineering ist lhr Partner fur Automatisierung, Antriebstechnik und industrielle IT — regional im
Sudwesten verwurzelt, aber auch weltweit tétig. Als unabhéngiges Ingenieurburo verfugen wir tiber 30
Jahre Erfahrung in der Umsetzung von Energie- und Automatisierungsprojekten im industriellen Um-
feld — von der Beratung Uber die Planung bis zu Inbetriebnahme und Service. Auf Bewdhrtes setzen und
gleichzeitig mit viel Elan neue Wege beschreiten, sind die Grundprinzipien unserer Arbeit.

Wir steuern Maschinen oder gesamte Produktionsanlagen und schaffen eine effiziente und hochverflug-
bare Infrastruktur, wie z.B. IT-Netzwerke oder Medienversorgung, flr lhre optimalen Produktionsbedin-
gungen. Neben dem Bau von Neuanlagen, sind wir vor allem im Bereich des Retrofit tétig. Denn auch
Bestandsanlagen missen den aktuellen Anforderungen hinsichtlich hoher Energieeffizienz, Qualitdt,
Flexibilitat, Verfligbarkeit und Sicherheit gerecht werden. Durch unser tber 20 Jahre hinweg weiterent-
wickeltes Prozessinformationssystem KRIS® und unser IT- und Netzwerk-Know-how sind wir zudem L6-
sungsanbieter fir Digitalisierung und Industrie 4.0
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