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Backupsystem

Softwarefehler Menschlicher Fehler veralteter Backupstand Cyberattacken Ausfall der 
Infrastruktur

Mensch agieren 
unvorhersehbar 

und fehlerbehaftet
. . . . . . . . .

Verlust mobiler 
Speichermedien

Softwarefehler

. . . . . . . . .

Backup wird nicht bei 
jeder Datenänderung 

erstellt
. . . . . . . . .

Mäßige 
Backupprozedur 

Viren & Schadware

. . . . . . . . .

Diebstahl

Hardwareausfall

. . . . . . . . .

Medienausfall; 
Ausfall der 
Festplatte 

Purple Screen of Death
(PSOD)

Ursachen von Datenverlust

Redundante Hardware;
Regelmäßiger Tausch 

von Festplatten

IT-Security 
modern halten

SystemwartungenAnwenderschulungenRegelmäßige Updates

Der wahrscheinlichste 
Fall für den Bedarf einer 
vollständigen Wieder-

herstellung ist heute ein 
Ransomware-Angriff

. . . . . . . . .

. . . . . . . . .

Naturkatastrophen
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Backupsystem

Nebeneffekte und Chancen der Digitalisierung

Redundante Hardware;
Regelmäßiger Tausch 

von Festplatten

IT-Security 
modern halten

SystemwartungenAnwenderschulungenRegelmäßige Updates

Ausfall der 
InfrastrukturDie digitale Landschaft wächst …

… und somit auch die Notwendigkeit der Datensicherung. Daten sind das „Gold des digitalen Zeitalters“.

Ausfall der 
InfrastrukturPersonalkosteneinsparung durch Automatisierung

Konventionelle Datensicherung bedeutet ein Mitarbeiter sichert regelmäßig die Systeme.

WIE?
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Die goldene Backup-Regel

3
Mindestens drei Kopien 
der Daten

1
Eine sekundäre Kopie
offline oder Immutable 
aufbewahren (Air-Gap)

0
Fehlerfreie 
Backups

1
Mindestens eine Kopie an
einem externen Ort

2
Datensicherung auf zwei
verschiedene Medien

„Ein Echtes Backups existiert dann, wenn es der 3-2-1-Regel 
genügt.“
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Planung eines Backupsystems - Strategie

Anforderungen Methode

Welche Daten sollen gesichert werden ? Inventarisierung aller Systeme

Wie oft sollen die Daten gesichert werden ?
Bestimmung von Restore Points RPO

Kategorisierung nach 
Schadensmaß bei Ausfall

Gibt Maß über die 
Hardwaredimensionierung

Wie oft ändern sich die Daten ? Kategorisierung nach 
Änderungsrate der Daten

Wie schnell sollen Daten beim Disaster 
wieder verfügbar sein ?

Beratung und Abschätzung der 
individuellen Kundensituation 

Ausbildungsstand; Wiederherstellungszeiten RTO
Einfach Backup oder auch Disaster Recovery (DR)

Wie wichtig sind die Daten ?
Gibt ein grundsätzliches Maß 

über die Auslegung. 
(Profisystem oder Copyjob)

Auswahl der Software 
(Lizenzmodell)
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Planung eines Backupsystems

Bandbreitenanforderungen für LAN- 
und SAN-Umgebungen.

Quell – Backupspeicher müssen 
die 
Geschwindigkeitsanforderungen 
erfüllen können. 

Neue Softwareversionen verwenden.

CPU-Kerne, Arbeitsspeicher und 
Festplattengröße.

Technische Auslegung - System

Bereitstellen von ausreichend 
Backup-Speicherplatz und 
Systemperformance.

Halten Sie die Software immer auf dem neuesten 
Stand, um von allen aktuellen Verbesserungen zu 
profitieren wie Leistungssteigerungen oder 
Security-Mechanismen.
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Planung eines Backupsystems

Technische Auslegung – Veeam Backup

Backup-Proxy
• Nahe an zu sichernden Workloads positionieren
• Vertikal skalierbar
• Windows- und Linux-Kompatibel

Arten von Backup
• Full Backup
• Inkremental Backup
• Synthetisches Backup

VM-Speicherbasierte Snapshots

Möglichkeit der kurzfristigen Speicherungen von Storage-Snapshots 
• kein gleichwertiger Ersatz für Backups (da kein 3-2-1).
• verkürzen den RTO deutlich,
• Vermeidung von VM-Stuns (z.B. Unterbruch von OS-Servern).
• Integrierbar in das Backupkonzept.

Backupmodus 
definieren

• Direkter Speicherzugriff bei hohen Änderungsraten.
• Virtual Appliance (Hot Add) für HCI-Umgebungen.
• Netzwerkmodus (NBD) als Fallback.
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Planung eines Backupsystems

Wiederherstellungsart planen

Kurze Wiederherstellungszeiten

Technische Auslegung – Veeam Recovery

• Quick Rollback indem nicht alle Daten geholt werden müssen, um 
das System lauffähig zu machen.

• Instant VM-Recovery, um VM direkt aus dem Respository laufen zu 
lassen.

• Synchronspiegelung auf Festplatten vorübergehend deaktivieren.

• VMs und Laufwerke müssen blockweise wiederhergestellt 
werden damit Sie lauffähig sind.

• Dateien und Objekte können stückweise wiederhergestellt 
werden.
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Systemaufbau einer Anlage

z.B. ESXi-Host
HYPERVISOR

Virtual Servers

Backup & Recovery

Repository-Server

KRIS SRV
PM

PCS7
PM

Veeam
BR-SRV

QLS
PM

XX….
……

Compute

Datastore

1

2

3

3

2

1

1

0

Air-Gap wenn Daten offline
archiviert werden oder als immutable 
(nicht mehr veränderbar) gesichert 
werden.

Air-Gap

Archivserver
Red. Repository

Hardened Repository
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Systemaufbau mehrerer Anlagen (Einzellösungen)

z.B. ESXi-Hosts
HYPERVISOR

Virtual Servers

Repository-Server

KRIS SRV
PM

PCS7
PM

Veeam
BR-SRV

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

Veeam
BR-SRV

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

Veeam
BR-SRV

QLS
PM

XX….
……

Compute

Datastore

Archivserver
Red. Repository

Hardened Repository

Backup & Recovery

Air-Gap Air-Gap Air-Gap
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Systemaufbau mehrerer Anlagen als Einzellösungen

KRIS SRV
PM

PCS7
PM

Veeam
BR-SRV

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

Veeam
BR-SRV

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

Veeam
BR-SRV

QLS
PM

XX….
……

Compute

Datastore

Air-Gap Air-Gap Air-Gap

Eigenschaften

• Keine globale Netzwerk-
infrastruktur notwendig

• Sukzessiver Ausbau

• Bei vielen Anlagen hoher 
Hardwarebedarf

• Anlagen müssen einzeln 
gewartet und gepflegt 
werden
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Systemaufbau mehrerer Anlagen (Zentrallösungen)

z.B. ESXi-Hosts
HYPERVISOR

Virtual Servers

Backup & Recovery

Repository-Server

Bandlaufwerk

KRIS SRV
PM

PCS7
PM

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

QLS
PM

XX….
……

Compute

Datastore

Veeam
BR-SRV

Air-Gap

Bandbreitenanforderungen
beachten
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Systemaufbau mehrerer Anlagen als Zentrallösung

KRIS SRV
PM

PCS7
PM

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

QLS
PM

XX….
……

Compute

Datastore

KRIS SRV
PM

PCS7
PM

QLS
PM

XX….
……

Compute

Datastore

Veeam
BR-SRV

Air-Gap

Eigenschaften

• Zentrale Backupverwaltung 
somit geringere Wartung 
notwendig

• Zentralhardware kann 
hochwertiger ausgeführt 
werden

• Bessere Recovery-
mechanismen

• Monitoringoptionen
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Lösungen

Individuelle 
KRIKO-Lösungen 

für Ihre 
Anforderungen

Beratung & Planung

Nachrüstung

Systemlieferung

Systembetreuung

Erarbeitung technischer Konzepte
Risikobeurteilung und 

Definition des Schadensmaß
(Individuelle RTO- und RPO-

Definition)
Technische und 

wirtschaftliche Abwägung 
Budget- und Angebotserstellung 

Backuplösung in bestehenden 
Virtualisierungslandschaft(en) 

nachträglich errichten.

Planung, Programmierung und 
Hardwarekonstruktion von 
Backupsystemen

Greenfield-Anlagen bzw. 
Neueinführung von Backupsystemen 
in Unternehmen.

Langfristige Wartung und Betreuung 
der Systeme.

Bereitschaft und Support beim 
Recovery bei kritischen Systemen und 
geringem RTO.
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Mit unseren Backup- & Restore Lösungen werden Backups 

automatisch während des Betriebs der Anlage erstellt. In einer 

Partnerschaft mit dem Marktführer Veeam bieten wir die 

bestmögliche Disaster-Recovery-Lösung an.
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Deutschland 
Merzhauser Straße 120 
79100 Freiburg im Breisgau
Telefon +49 761 400 78 0

Schweiz 
Riehenring 175 
4058 Basel, Schweiz
Telefon +41 61 683 24 80

info@kriko.com
www.kriko.com
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