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IT & OT — Gemeinsam getrennt

Anlage Office

* Betriebsdaten » Fernzugriff
« Auftragsdaten
* Updates
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Interessenskonflikt IT / OT
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Interessenskonflikt IT / OT
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Interessenskonflikt IT / OT
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Cyber-Angriffe 2023 - Karte
| chronologisch

1 3. Januar 2023

1 Heide (Holstein), Deutschland

| Cyberangriff auf eine Fachhochschule
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IEC 62443 — Defense in Depth

Standort-Sicherheit
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IEC 62443 — Defense in Depth

Standort-Sicherheit

1. Segmentierung

2. Schutz der Netzwerkinfrastruktur
3. Steuerung interner Zugriffe

4. Kontrolle des Datenverkehrs
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Risiken bei Bestandsanlagen

Keine klare Trennung zwischen IT und OT, direkte Verbindungen
Keine Kanalisierung des IT-Zugangs, mehrere Zugdnge

Keine Segmentierung und Zellenbildung von Teilanlagen

Direkte Verbindung von Netzwerken unterschiedlicher Sicherheitsklassen durch
Multihoming (Endgerdte als Teilnehmer mehrerer Netzwerke)

Y

Mehrere mogliche Einfallstore
Erh6éhte Ausbreitungsgefahr bei Zwischenfallen

Erhohte Netzwerklast, geringe Performance
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Ziele der Segmentierung

Einschrénkung von nicht nétigem Traffic

Strenge Reglementierung und Uberwachung von funktionsibergreifendem
Datenaustausch

Daten stehen nur den Endgerdten zur Verfugung, die diesen wirklich benétigen

Hochste Sicherheit
Hochste Verfuiigbarkeit

Hochste Performance
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Losungen

Beratung

Flexible Erstberatung,
Gemeinsame
Bestandsaufnahme,
Identifizierung von
konzeptionellen

Planung

Planung und Auslegung einer
sicheren OT, Planung von
Modernisierungen mit méglichst
geringen Stillstands Zeiten

Schwachstellen
} Individuelle .
Ausflihrung KRIKO-L&sungen Service & Wartung
Projektierung aller OT-Systeme far lhre Laufende Nachbetreuung
Inbetriebsetzung und A nforderungen Erstellen und Umsetzen von
Abnahme vor Ort

individuellen Wartungspldnen
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Die sichere Konvergenz von IT und OT ist ein entscheidender
Erfolgsfaktor in unsicheren Zeiten.

Ihr Erfolg ist unsere Mission!
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KRIKO Engineering GmbH

Deutschland

Merzhauser Stral3e 120
79100 Freiburg im Breisgau
Telefon +49 761400 78 0

Schweiz

Riehenring 175

4058 Basel, Schweiz
Telefon +4] 61 683 24 80

info@kriko.com
www.kriko.com
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